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DSGVO Kurz und Knackig

Kurzer Uberblick tiber die relevanten Erlaubnistatbestiande zur
Datenverarbeitung in der Krise

Datenverarbeitungen

Welche Daten darf ich erheben? Welche Probleme kommen
hier auf mich zu? Beschaftigtendaten und Besucher.

Home Office

Messenger, Videokonferenztools & Co. Welche
datenschutzrechtlichen Anforderungen bestehen? TOMs im
Home Office. Datensicherheit in Corona Zeiten

Fragen uber Fragen

Und ganz viele Antworten






01 DSGVO

Brot und Butter Norm: Art. 5 DSGVO

Personenbezogene Daten mussen

 auf rechtmalliige Weise, nach Treu und Glauben und in einer
fur die betroffene Person nachvollziehbaren Weise verarbeitet
werden (,RechtmaBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz);

« fur festgelegte, eindeutige und legitime Zwecke erhoben
werden und dirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den
ursprunglichen Zwecken (,Zweckbindung®);

« dem Zweck angemessen und erheblich sowie auf das flr die
Zwecke der Verarbeitung notwendige Mal} beschrankt sein
(,Datenminimierung®);



https://dsgvo-gesetz.de/art-89-dsgvo/

01 DSGVO

Brot und Butter Norm: Art. 5 DSGVO

Personenbezogene Daten mussen

» sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sein; es sind alle angemessenen Malinhahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich
geldscht oder berichtigt werden (,Richtigkeit®);

* in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange ermdglicht, wie es fur die
Zwecke, fur die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen langer gespeichert werden,
soweit die personenbezogenen Daten vorbehaltlich der
Durchfiihrung geeigneter technischer und organisatorischer
Malinahmen, die von dieser Verordnung zum Schutz der
Rechte und Freiheiten der betroffenen Person gefordert
werden, ausschliel3lich fur im offentlichen Interesse liegende
Archivzwecke oder fur wissenschaftliche und historische
Forschungszwecke oder fur statistische Zwecke
gemal Artikel 89 Absatz 1 verarbeitet werden
(,Speicherbegrenzung®);



https://dsgvo-gesetz.de/art-89-dsgvo/

01 DSGVO

Brot und Butter Norm: Art. 5 DSGVO

Personenbezogene Daten mussen

* in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieRlich Schutz vor unbefugter oder unrechtmagiger
Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter
Schadigung durch geeignete technische und organisatorische
Malinahmen (,Integritat und Vertraulichkeit®);

Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen konnen
(,Rechenschaftspflicht).




01 DSGVO

Erlaubnistatbestande Art. 6 DSGVO

'Die Verarbeitung ist nur rechtmafig, wenn mindestens eine der
nachstehenden Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung
der sie betreffenden personenbezogenen Daten flr einen oder
mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist flr die Erfullung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfihrung
vorvertraglicher MaRnahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfullung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen
der betroffenen Person oder einer anderen naturlichen Person
zu schitzen;




01 DSGVO

Erlaubnistatbestande Art. 6 DSGVO

Die Verarbeitung ist nur rechtmalflig, wenn mindestens eine der
nachstehenden Bedingungen erflllt ist:

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe
erforderlich, die im offentlichen Interesse liegt oder in Ausubung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen
wurde;

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.




01 DSGVO

Gesundheitsbezogene Daten Art. 9 DSGVO

Die Verarbeitung personenbezogener Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von
genetischen Daten, biometrischen Daten zur eindeutigen ldentifizierung
einer naturlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung einer nattrlichen Person
ist untersagt.




01 DSGVO

Gesundheitsbezogene Daten Art. 9 DSGVO

Absatz 1 gilt nicht in folgenden Fallen:

a.

Die betroffene Person hat in die Verarbeitung der genannten
personenbezogenen Daten flr einen oder mehrere
festgelegte Zwecke ausdrucklich eingewilligt, es sei denn,
nach Unionsrecht oder dem Recht der Mitgliedstaaten kann
das Verbot nach Absatz 1 durch die Einwilligung der
betroffenen Person nicht aufgehoben werden,

die Verarbeitung ist erforderlich, damit der Verantwortliche
oder die betroffene Person die ihm bzw. ihr aus dem
Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte ausliben und seinen
bzw. ihren diesbeziglichen Pflichten nachkommen kann,
soweit dies nach Unionsrecht oder dem Recht der
Mitgliedstaaten oder einer Kollektivvereinbarung nach dem
Recht der Mitgliedstaaten, das geeignete Garantien fur die
Grundrechte und die Interessen der betroffenen Person
vorsieht, zulassig ist,




01 DSGVO

Gesundheitsbezogene Daten Art. 9 DSGVO

Absatz 1 gilt nicht in folgenden Fallen:

C.

die Verarbeitung ist zum Schutz lebenswichtiger Interessen
der betroffenen Person oder einer anderen naturlichen
Person erforderlich und die betroffene Person ist aus

korperlichen oder rechtlichen Griinden aul3erstande, ihre
Einwilligung zu geben,







02 Datenverarbeitungen

Beschaftigtendatenschutz; § 26 BDSG

Personenbezogene Daten von Beschaftigten durfen flir Zwecke des
Beschaftigungsverhaltnisses verarbeitet werden, wenn dies fur die
Entscheidung Uber die Begrindung eines
Beschaftigungsverhaltnisses oder nach Begrindung des
Beschaftigungsverhaltnisses fir dessen Durchfuhrung oder
Beendigung oder zur Ausubung oder Erflllung der sich aus einem
Gesetz oder einem Tarifvertrag, einer Betriebs- oder
Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und
Pflichten der Interessenvertretung der Beschaftigten erforderlich

ist. 2Zur Aufdeckung von Straftaten dirfen personenbezogene Daten

von Beschaftigten nur dann verarbeitet werden, wenn zu
dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden,

dass die betroffene Person im Beschaftigungsverhaltnis eine Straftat
begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das
schutzwurdige Interesse der oder des Beschaftigten an dem
Ausschluss der Verarbeitung nicht Uberwiegt, insbesondere Art und
Ausmald im Hinblick auf den Anlass nicht unverhaltnismagig sind.




02 Datenverarbeitungen

Beschaftigtendatenschutz; § 26 Abs. 3 BDSG

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 fur
Zwecke des Beschaftigungsverhaltnisses zulassig, wenn sie zur
Ausiibung von Rechten oder zur Erfiillung rechtlicher Pflichten
aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des
Sozialschutzes erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwirdige Interesse der betroffenen Person
an dem Ausschluss der Verarbeitung liberwiegt. 2Absatz 2 gilt auch
fur die Einwilligung in die Verarbeitung besonderer Kategorien
personenbezogener Daten; die Einwilligung muss sich dabei
ausdrucklich auf diese Daten beziehen. 3§ 22 Absatz 2 gilt
entsprechend.



https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/bdsg/22-bdsg/

02 Datenverarbeitungen

Gesundheitsdaten; § 22 BDSG

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
zulassigdurch 6ffentliche und nichtoffentliche Stellen, wenn sie

a. erforderlich ist, um die aus dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte
auszuuben und den diesbezuglichen Pflichten
nachzukommen,

b. zum Zweck der Gesundheitsvorsorge, flr die Beurteilung
der Arbeitsfahigkeit des Beschaftigten, fur die medizinische
Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fur die Verwaltung von
Systemen und Diensten im Gesundheits- und Sozialbereich
oder aufgrund eines Vertrags der betroffenen Person mit
einem Angehdrigen eines Gesundheitsberufs erforderlich ist
und diese Daten von arztlichem Personal oder durch
sonstige Personen, die einer entsprechenden
Geheimhaltungspflicht unterliegen, oder unter deren
Verantwortung verarbeitet werden,



https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/

02 Datenverarbeitungen

Gesundheitsdaten; § 22 BDSG

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist
die Verarbeitung besonderer Kategorien personenbezogener Daten im
Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
zulassigdurch 6ffentliche und nichtoffentliche Stellen, wenn sie

c. aus Grunden des offentlichen Interesses im Bereich der
offentlichen Gesundheit, wie des Schutzes vor
schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren oder zur Gewahrleistung hoher
Qualitats- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und
Medizinprodukten erforderlich ist; erganzend zu den in
Absatz 2 genannten MaRnahmen sind insbesondere die
berufsrechtlichen und strafrechtlichen Vorgaben zur Wahrung
des Berufsgeheimnisses einzuhalten, oder

d. aus Grunden eines erheblichen o&ffentlichen Interesses
zwingend erforderlich ist,



https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/

02 Datenverarbeitungen

Gesundheitsdaten; § 22 Abs. 3 BDSG

In den Fallen des Absatzes 1 sind angemessene und spezifische
Malinahmen zur Wahrung der Interessen der betroffenen Person
vorzusehen. 2Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher
Personen konnen dazu insbesondere gehoren:




02 Datenverarbeitungen

Gesundheitsdaten; § 22 Abs. 3 BDSG TOMs

1. technisch organisatorische MaBnahmen, um sicherzustellen,
dass die Verarbeitung gemaf der Verordnung (EU) 2016/679
erfolgt,

2. Malinahmen, die gewahrleisten, dass nachtraglich tberprift und

festgestellt werden kann, ob und von wem personenbezogene

Daten eingegeben, verandert oder entfernt worden sind,

Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

Benennung einer oder eines Datenschutzbeauftragten,

Beschrankung des Zugangs zu den personenbezogenen Daten

innerhalb der verantwortlichen Stelle und von Auftragsverarbeitern,

Pseudonymisierung personenbezogener Daten,

Verschliusselung personenbezogener Daten,

o s

NS




02 Datenverarbeitungen

Gesundheitsdaten; § 22 Abs. 3 BDSG TOMs

8. Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung personenbezogener Daten,
einschliellich der Fahigkeit, die Verfligbarkeit und den Zugang bei
einem physischen oder technischen Zwischenfall rasch

wiederherzustellen,

9. zur Gewabhrleistung der Sicherheit der Verarbeitung die
Einrichtung eines Verfahrens zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen Maldhahmen oder

10. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung
oder Verarbeitung fur andere Zwecke die Einhaltung der Vorgaben
dieses Gesetzes sowie der Verordnung (EU) 2016/679
sicherstellen.







03 Home Office

Grundsatzliche Uberlegungen

» Ist die Arbeit grundsatzlich geeignet flir Home Office?
« Z.B. ungeeignet Call Center oder Bestellannahme
*  Geeignet: Allgemeine Burotatigkeiten
«  Technische und Organisatorische Mal3hahmen ergreifen
 Home Office Vereinbarungen schlie3en
«  Vorsicht: Moglicherweise in Auftragsverarbeitungsvertragen
verboten!




03 Home Office

Grundsatzliche Uberlegungen

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des Auf-
tragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer Privat-
wohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fur Kontrollzwe-

cke des Arbeitgebers vertraglich sicher zu stellen. Die Mallnahmen nach Art. 32 DS-GVO sind auch in

diesem Fall sicherzustellen.




03 Home Office

Videokonferenzsysteme — Aufsichtsbehorde

Bei der Auswahl von Video- oder Telefonkonferenzsystemen sollte aus technischer Sicht darauf geachtet werden, dass der Anbieter weder Metadaten (wer hat wann mit wem
kommuniziert) noch die Inhaltsdaten der Kommunikation fiir eigene Zwecke auswertet oder an Dritte weitergibt. Dies kdnnen datenschutzrechtlich Verantwortliche am besten
sicherstellen, wenn sie oder ihr Dienstleister (im &ffentlichen Bereich sind das z.B. BITBW bei Landesbehérden oder ITEOS bei Kommunen) eine entsprechende Softwareldsung ,On-
Premises" — also im eigenen Rechenzentrum — bereitstellen oder aufbauen. Dadurch ist es moglich, alle Datenfliisse und Datenerhebungen selbst zu kontrollieren. Dazu bieten sich
zahlreiche Losungen auf Basis von Open-Source-Software an (z.B. Nextcloud Talk, Jitsi Meet, RocketChat oder Matrix), die prinzipiell datenschutzgerecht einsetzbar sind.

Details

Bei der Verarbeitung personenbezogener Daten haben Verantwortliche die allgemeinen Anforderungen der DS-GVO einzuhalten. Insbesondere ist bei der Auswahl von
Kommunikationsldsungen im speziellen darauf zu achten, dass die Verantwortlichkeit, ggf. gemeinsame Verantwortlichkeit, geklart ist und notige Vertrage geschlossen werden,
Datenverarbeitung (auch von Analyse-, Telemetrie- und Diagnosedaten) nur aufgrund und im Rahmen einer Rechtsgrundlage stattfindet, die Datenverarbeitung fair und transparent
ist und Ubermittiungen in das Ausland auBerhalb des EWR nur unter den besonderen einschlagigen Voraussetzungen stattfindet.

Hierzu soliten sich Verantwortliche vorab einen Uberblick tber Vertragsverhéltnisse und Datenfliisse (Zwecke, (ibertragene Daten, Empfanger) verschaffen.

Haufig sind Anwendungen datenschutzfreundlicher, die selbst betrieben werden kénnen (,On Premises*), beispielsweise auf eigenen Servern oder mit Hilfe von Dienstleistern

mit Auftragsverarbeitungsvertragen. Der Vorteil ist, dass dort personenbezogene Daten wie Metadaten (wer hat wann mit wem kommuniziert) oder Inhaltsdaten der Kommunikation
(z.B. Videobild, Screensharing) grundsétzlich nicht an Dritte Gbertragen werden. Zu den moglichen selbst betriebenen, von uns nicht im Detail gepriften, Lésungen aus
verschiedenen Bereichen zahlen beispielsweise:

Nextcloud Talk: https://nextcloud.com/talk/
Jitsi Meet: https://jitsi.org/jitsi-meet/

RocketChat: https://rocket.chat/

Matrix: https:/matrix.org/



03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Datenschutzkonforme Lésung moglich

1. Auftragsverarbeitungsvertrag schliel3en
2. Informationspflichten nach Art. 13 DSGVO bereithalten
3. Achtung Berufsgeheimnistrager: Einwilligungen einholen

https://www.datenschutz-guru.de/datenschutz-tipps-6-2020-muster-
anleitungen-co-fuer-online-meetings-via-zoom/




03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Datenschutzhinweise fir Online-Meetings, Telefonkonferenzen
und Webinare via ,,Zoom* der Mustermann GmbH

Wir moéchten Sie nachfolgend Uber die Verarbeitung
personenbezogener Daten im Zusammenhang mit der Nutzung von
»Zoom‘ informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,Zoom*, um Telefonkonferenzen, Online-Meetings,
Videokonferenzen und/oder Webinare durchzufihren (nachfolgend:
,Online-Meetings®). ,Zoom* ist ein Service der Zoom Video
Communications, Inc., die ihren Sitz in den USA hat.




03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Verantwortlicher

Verantwortlicher fur Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfiihrung
von ,Online-Meetings® steht, ist die Mustermann GmbH.

Hinweis: Soweit Sie die Internetseite von ,Zoom* aufrufen, ist der Anbieter von ,Zoom* fur die
Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fur die Nutzung von ,Zoom" jedoch nur.
erforderlich, um sich die Software fur die Nutzung von ,Zoom* herunterzuladen. e

Sie kénnen ,Zoom* auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten
zum Meeting direkt in der ,Zoom*“-App eingeben.

Wenn Sie die ,Zoom“-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch Uber
eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,Zoom* finden.



03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Welche Daten werden verarbeitet?

Bei der Nutzung von ,Zoom* werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme an einem ,,Online-
Meeting“ machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort
(wenn ,Single-Sign-On* nicht verwendet wird), Profilbild (optional),

Abteilung (optional)

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-
Informationen



03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen,
M4A-Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer,
Landername, Start- und Endzeit. Ggf. kdnnen weitere Verbindungsdaten wie z.B. die IP-Adresse

des Gerats gespeichert werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,,Online-Meeting“ die
Chat-, Fragen- oder Umfragenfunktionen zu nutzen. Insoweit werden die von lhnen gemachten
Texteingaben verarbeitet, um diese im ,Online-Meeting“ anzuzeigen und ggf. zu protokollieren.
Um die Anzeige von Video und die Wiedergabe von Audio zu ermoglichen, werden entsprechend
wahrend der Dauer des Meetings die Daten vom Mikrofon Ihres Endgerats sowie von einer
etwaigen Videokamera des Endgerats verarbeitet. Sie konnen die Kamera oder das Mikrofon
jederzeit selbst Uber die ,Zoom“-Applikationen abschalten bzw. stummstellen.

Um an einem ,Online-Meeting” teilzunehmen bzw. den ,Meeting-Raum® zu betreten, missen Sie
zumindest Angaben zu Ihrem Namen machen.




03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Umfang der Verarbeitung

Wir verwenden ,Zoom®, um ,Online-Meetings“ durchzufiihren. Wenn wir ,,Online-Meetings® aufzeichnen
wollen, werden wir Ihnen das im Vorwege transparent mitteilen und — soweit erforderlich — um eine
Zustimmung bitten. Die Tatsache der Aufzeichnung wird Ihnen zudem in der ,Zoom“-App angezeigt.

Wenn es fur die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, -
werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Im Falle von Webinaren konnen wir fur Zwecke der Aufzeichnung und Nachbereitung von Webinaren
auch die gestellten Fragen von Webinar-Teilnehmenden verarbeiten. :

Wenn Sie bei ,Zoom* als Benutzer registriert sind, dann kdnnen Berichte Uber ,Online-Meetings*
(Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren, Umfragefunktion
in Webinaren) bis zu einem Monat bei ,Zoom"“ gespeichert werden.

Die in ,Online-Meeting“-Tools wie ,Zoom” bestehende Mdglichkeit einer softwareseitigen
~ZAufmerksamkeitsiuberwachung® (,Aufmerksamkeitstracking®) ist deaktiviert.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.



03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Rechtsgrundlagen der Datenverarbeitung
Soweit personenbezogene Daten von Beschaftigten der Mustermann GmbH verarbeitet werden, ist §
26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von
,Zoom* personenbezogene Daten nicht fur die Begrindung, Durchfiihrung oder Beendigung des
Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von =
,Zoom® sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fir die Datenverarbeitung. Unser -
Interesse besteht in diesen Fallen an der effektiven Durchfihrung von ,,Online-Meetings®.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,Online-
Meetings“ Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen
durchgeflhrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch
hier besteht unser Interesse an der effektiven Durchfiihrung von ,,Online-Meetings®.
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Videokonferenzsysteme — Beispiel Zoom ’

Empfanger / Weitergabe von Daten
Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings® verarbeitet

werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe
bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings“ wie auch bei personlichen
Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder
Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,Zoom*® erhalt notwendigerweise Kenntnis von den o.g. Daten,
soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom* vorgesehen ist.




03 Home Office

Videokonferenzsysteme — Beispiel Zoom

Datenverarbeitung auBerhalb der Europaischen Union

,Zoom* ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung der
personenbezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit dem Anbieter von
,Zoom“ einen Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28 DSGVO
entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch die ,Privacy Shield“-Zertifizierung der Zoo
Video Communications, Inc., zum anderen aber auch durch den Abschluss der sog. EU- '
Standardvertragsklauseln garantiert.

Datenschutzbeauftragter
Wir haben einen Datenschutzbeauftragten benannt.

Sie erreichen diesen wie folgt: Mustermann GmbH, - Datenschutzbeauftragte/r —, Musterstr. 123, 12345
Musterstadt, E-Mail: datenschutz@mustermann.de
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Videokonferenzsysteme — Beispiel Zoom

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen Daten. Sie kbnnen
sich fur eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis dafur, dass wir ggf.
Nachweise von Ihnen verlangen, die belegen, dass Sie die Person sind, fur die Sie sich ausgeben.-

Ferner haben Sie ein Recht auf Berichtigung oder Loschung oder auf Einschrankung der

Verarbeitung, soweit Ihnen dies gesetzlich zusteht.
SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen
Vorgaben.

Ein Recht auf Datenubertragbarkeit besteht ebenfalls im Rahmen der datenschutzrechtlichen
Vorgaben.
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Videokonferenzsysteme — Beispiel Zoom

Loschung von Daten

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fur eine weitere
Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bendétigt
werden, um vertragliche Leistungen zur erfullen, Gewahrleistungs- und ggf. Garantieanspruche prifen
und gewahren oder abwehren zu kdnnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt
eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer
Aufsichtsbehorde fur den Datenschutz zu beschweren.
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Videokonferenzsysteme — MS Teams?

Was die Gratis-Version kann - und was nicht

In der kostenlosen Variante von Microsoft Teams kénnen Anwender insgesamt bis zu 300 Personen
pro Unternehmen in Chatgruppen einladen. Funktionen wie etwa Terminvereinbarungen fiir Anru-
fe oder Audio- und Videokonferenzen sind hingegen erst mit Office 365 verfligbar, das Microsoft
Teams mit Vollintegration in die Office-Anwendungen beinhaltet. Damit stehen Nutzern auch wei-
tere Dienste fiir die effiziente Zusammenarbeit zur Verfiigung wie der Online-Speicher OneDrive,

SharePoint und Yammer. Die Vollversion bietet dann auch eine Integration der vorhandenen Tele-

fonanlage mittels Direct Routing an, setzt dabei aber einen der Enterprise-Kostenplane von Office

365 voraus. Auch beim Speicherplatz zieht Microsoft eine Grenze: Dieser ist bei der kostenlosen
Version auf zwei GB pro Benutzer beschrankt, zehn GB Speicher erhalt jedes Team obendrauf. Die
Nutzer der kostenpflichtigen Varianten erhalten deutlich groRere Kapazitdten von einem Terabyte

pro User.
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Videokonferenzsysteme — MS Teams?

Datensicherheit in der Cloud

Microsoft bietet alle Versionen aus sicheren EU-Rechenzentren und Unternehmen damit Datenver-
arbeitung gemaR der Anforderungen aus der EU-DSGVO an; alle Daten werden dabei verschliisselt
Ubertragen und gespeichert. Unternehmen, die iiber die Kommunikationsplattform sensible, da-
tenschutzrelevante Informationen austauschen wollen, sollten sich fiir eine der kostenpflichtigen

Versionen entscheiden, die mit Zugriff auf das Security & Compliance Center eine Anzahl an Sicher-

heits-Features mit sich bringen: So kénnen sie beispielsweise eine mehrstufige Authentifizierung

(Multi-Factor Authentication, MFA) fiir Benutzeranmeldungen nutzen. Neben dem obligatorischen
Kennwort bietet diese MFA eine zusatzliche, nutzerspezifische Sicherheitsebene, die Unternehmen
individuell konfigurieren konnen. Der Mitarbeiter muss sich dann je nach zugewiesener Richtlinie

etwa liber ein bestimmtes Smartphone oder per Fingerabdruck identifizieren.
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Videokonferenzsysteme — MS Teams?

* Auch hier gilt:

* AVV schlieRen — sofern MS dies zulasst (mdglicherweise auch
Joint Controllership)

« DPA (Data Processing Agreement von MS wurde angepasst)

« Informationspflichten beachten

*  Problem: Office365 wird derzeit von den Aufsichtsbehorden als
nicht datenschutzkonform betrachtet!
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Whatsapp & Co

https://www.datenschutz.rlp.de/de/themenfelder-themen/whatsapp/

Fazit:

WhatsApp als Messenger-Dienst ist nicht a priori datenschutzwidrig, aktuelle Probleme resultieren weniger aus der Gestaltung des
Dienstes, sondern aus dessen Einsatzbedingungen in der Praxis. Unabhéngig von weiter bestehenden Bedenken hinsichtlich des
Privacy Shields ist ein datenschutzkonformer WhatsApp-Einsatz unter bestimmten Voraussetzungen maoglich. Hierzu zahlen

der Einsatz aktueller Software-Versionen, um eine Verschlusselung der Kommunikationsinhalte zu gewahrleisten

der Einsatz dienstlicher/geschaftlicher Mobiltelefone; eine Nutzung privater Endgerate kommt nur ausnahmsweise und verbunden mit
tragfahigen Container-Lésungen in Betracht

die Nutzung eines ,one-record-Adressbuchs" mit ausschlieBlich der Telefonnummer des Diensteanbieters, eines Telefonbuchs mit
ausschlieBlich WhatsApp-Kontakten oder eine Sperre des Adressbuchzugriffs durch WhatsApp

die Deaktivierung von Cloud-Backups

die Sicherstellung, dass Chat-Anhange nicht in der Mediathek des Mobiltelefons gespeichert werden bzw. Dritt-Applikationen keine
Zugriff darauf haben

eine ausreichende Absicherung der Endgerate (Zugriffssperre, Verschllisselung)
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12:379

Whatsapp & Co

{ Chats Chat-Backup

f?\?\ Letztes Backup: Montag, 16:32
(A GesamtgroBe: 798,4 MB

Sichere deinen Chatverlauf und deine Medien in
iCloud. Falls du dein iPhone verlierst oder zu
einem neuen wechselst, ist dein Chatverlauf
sicher. Du kannst deinen Chatverlauf und Medien
wiederherstellen, wenn du WhatsApp neu
installierst. Medien und Nachrichten, die du
sicherst, werden in iCloud nicht mit der WhatsApp
Ende-zu-Ende-Verschlisselung geschitzt.

Backup jetzt erstellen

Autom. Backup Taglich

Inklusive Videos

Um hohe Datennutzungsgebiihren zu vermeiden,
verbinde bitte dein iPhone mit einem WLAN oder schalte
mobile Daten fiir iCloud aus: iPhone-Einstellungen >
Mobiles Netz > iCloud Drive > AUS.
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Muster fiir eine Einwillung fiir Beratung mittels WhatsApp

WhatsApp Dienstbeschreibung

Dienstleister

WhatsApp ist Teil des Unternehmens Facebook und (7 arbeitet mit diesem zusammen.

Bei der Nutzung von WhatsApp erlauben Sie eine Umfangreiche Verarbeitung |hrer Daten einschliefllich einer umfassenden
Werbeeinwilligung zu Gunsten der Unternehmensgruppe.

Leistungen in Europa

Wenn Sie Uber WhatsApp mit uns in Kontakt treten, werden lhre Daten auch von WhatsApp Ireland Limited, 4 Grand Canal Square,
Grand Canal Harbour, Dublin 2, Irland verarbeitet im Rahmen eines Vertrages und einer Werbeeinwilligung mit dem Anbieter.

Dies gilt fiir die Staaten Andorra, Osterreich, Azoren, Belgien, Bulgarien, Kanarische Inseln, Kanalinseln, Danemark, Deutschland,
Estland, Finnland, Frankreich, Franzdsisch-Guayana, Griechenland, Guadeloupe, Island, Irland, Isle of Man, Italien, Lettland,
Liechtenstein, Litauen, Luxemburg, Madeira, Malta, Tschechische Republik, Ungarn, Martinique, Mayotte, Monaco, Niederlande,
Norwegen, Polen, Portugal, Republik Zypern, Réunion, Rumanien, San Marino, Saint Barthélemy, Saint-Martin, Slowakei, Slowenien,
Spanien, Schweden, Schweiz, Groflbritannien, souverane britische Stiitzpunkte in Zypern (Akrotiri und Dekelia) und Vatikanstadt.
Dabei gelten die (2 Nutzungsbedingungen und die (2 Datenschutzrichtlinie von WhatsApp.

Leistungen auBerhalb von Europa

Leben Sie nicht in den oben genannten Landern werden die Leistungen von WhatsApp Inc., 1601 Willow Road, Menlo Park, Kalifornien
94025, Vereinigte Staaten von Amerika angeboten.

Ein rechtlich angemessenes Datenschutzniveau fir die Dateniibermittlung in die Vereinigte Staaten von Amerika ist fir den Anbieter
durch seine (7 EU-U.S. Privacy Shield Zertifizierung garantiert.

Es finden auch die folgenden (2 Nutzungsbedingungen und (2 Datenschutzrichtlinien von WhatsApp Anwendung.
Risiken

Sie treten mit uns Uber einen Unternehmensaccount in Kontakt. Dadurch wird fur WhatsApp und das Facebook-Unternehmen die
Beziehung von lhnen zu uns offengelegt und somit Ihr Profil unter anderem fir zielgerichtete Werbung verbessert.
Dieses Element Ihres Profils kann nach unserer Erkenntnis nur durch ein Loschen der Profils einknipft werden. Maglicherweise konnte

diese Verkniipfung auch mit einem neu angelegten Profil fortbestehen, wenn Sich Ihre Kontakte zum geléschten Profil nur
unwesentlich unterscheiden oder sich Ihr Bewegungsprofil nicht andert.

Einwilligung

Wenn Sie in Kenntnis dieser Risken mit uns Uber den Dienst WhatsApp der WhatsApp Inc und WhatsApp Ireland Limited mit dem IT-
Support in Kontakttreten maochten, klicken Sie unten auf die Schaltflache.

Von Ihrer Einwilligung umfasst sind ferner Messungen und Analysen die wir Kommunikation mit lhnen von WhatsApp erhalten.

Sie konnen lhre Einwilligung uns gegentiber jederzeit fiir die Zukunft mittels Whatsappnachricht oder Mitteilung ans uns widerrufen,
ohne dass die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung beriihrt wird.

Information zur Datenverarbeitung

Diese stellen wir in unserer Datenschutzerklarung bereit.
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w Muster fir eine Datenschutzinformation

Als Stabsstelle mochte ich Ihnen ein unverbindliches Muster fiir die Datenschutzinformation gemaf Art. 13 DSGVO zur Verfligung
stellen.

Verantwortlicher

Datenschutzbeauftragter

Betroffenenrechte

Allgemeine Rechte
Nach der Datenschutz-Grundverordnung stehen Ihnen folgende Rechte zu:

Werden lhre personenbezogenen Daten verarbeitet, so haben Sie das Recht, Auskunft Giber die zu lhrer Person gespeicherten Daten zu
erhalten (Art. 15 DSGVO).

Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Ilhnen ein Recht auf Berichtigung zu (Art. 16 DSGVO).

Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Loschung oder Einschrankung der Verarbeitung verlangen sowie
Widerspruch gegen die Verarbeitung einlegen (Art. 17, 18 und 21 DSGVO).

Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung besteht und die Datenverarbeitung
mithilfe automatisierter Verfahren durchgefiihrt wird, steht lhnen gegebenenfalls ein Recht auf Dateniibertragbarkeit zu (Art. 20
DSGVO).

Sollten Sie von |Ihren oben genannten Rechten Gebrauch machen, priift die 6ffentliche Stelle, ob die gesetzlichen Voraussetzungen
hierfur erfillt sind.

Weiterhin besteht ein Beschwerderecht beim Bayerischen Landesbeauftragten fir den Datenschutz.
Widerrufsrecht

Sie kénnen, da der Verarbeitung lhrer Daten eine Einwilligung zu Grunde liegt, die Einwilligung jederzeit widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung beriihrt wird.
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Zwecke und Rechtsgrundlagen der Verarbeitung

Beantwortung von Nachrichten uber die Sofort-Nachrichtenservices WhatsApp und Threema, auf Grundlage von Art. 6 Abs. 1 lit. a
DSGVO.

Offenlegung personenbezogener Daten

Fur WhatsApp an WhatsApp Inc., 1601 Willow Road, Menlo Park, Kalifornien 94025, Vereinigte Staaten von Amerika undWhatsApp
Ireland Limited, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland

Fur Threema an Threema GmbH, Churerstrasse 82, 8808 Pfaffikon SZ, Schweiz
Garantien fiir den Internationalen Datentransfer

Fur WhatsApp: (Z Anbieterzertifizierung unter dem EU-U.S. Privacy Shield

Fur Threema: (7 Angemessenheitsbeschluss der EU Kommission fiir die Schweizerische Eidgenossenschaft
Regeldschfristen

Var. 1: Nach Abschlus der Unterhaltung oder Widerruf der Einwilligung

Var. 2: Nach Widerruf der Einwilligung ansonsten Priifung zum Jahresende, ob Speicherungen fir Anschlussanfragen weiterhin
notwendig.
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Whatsapp & Co

w Lizenzrechtliches

WhatsApp sollte in der Version WhatsApp Business genutzt werden, da die klassische Version von Anbieter die Nutzung jenseits
privater Zwecke untersagt werden kann.

Threema bietet mit Threema Education ein passenden Lizenzangebot an.

Die Anbieter Signal und Telegram waren zwar lizenzrechtlich fur Hochschulen nutzbar, jedoch sind Sie als Verwantwortliche fur die
Datenverarbeitung bzw. als Auftragsverarbeiter nicht greifbar, bzw. es kann kein angemessenes Datenschutzniveau garantiert werden.

https://www.rz.uni-wuerzburg.de/dienstel/it-recht/whatsapp/
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Dropbox & Co

* Nutzung nur datenschutzkonform mdglich, wenn Daten
verschlisselt sind!

« Passwort Uber sicheren Kommunikationsweg mitteilen (z.B.
Telefon, SMS)

* Besser: Verschlusselung der Dropbox mit z.B. Boxcryyptor
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Was qilt es zu regeln?

» Sensibilisierung der Mitarbeiter

»  Zutritts- und Zugriffsschutz

» Hartung der eingesetzten IT-Systeme

» VerschlUsselung der mobilen Endgerate (auch Festplatten)

» Blickschutzfolien

+ Einsatz von VPN

« Datensicherung bei mobilen Endgeraten

» Zeitnahe Verlustmeldung (72 Stundenfrist fur
Datenschutzpannen)

« Entsorgung von vertraulichen Informationen...

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/umsetzungshinweise/OPS/Umsetzungshinweise_zum
Baustein_OPS_1_2 4 Telearbeit.html

https://www.datenschutzzentrum.de/artikel/1322-Ploetzlich-im-
Homeoffice-und-der-Datenschutz-Die-Landesbeauftragte-fuer-
Datenschutz-Schleswig-Holstein-informiert.html

https://www.datenschutz-guru.de/corona-virus-richtlinie-zur-
heimarbeit-home-office-zum-download/



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/OPS/Umsetzungshinweise_zum_Baustein_OPS_1_2_4_Telearbeit.html
https://www.datenschutzzentrum.de/artikel/1322-Ploetzlich-im-Homeoffice-und-der-Datenschutz-Die-Landesbeauftragte-fuer-Datenschutz-Schleswig-Holstein-informiert.html
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Eingegangene Fragen

* Nutzung von Videokonferenz-Tools: Was ist zu beachten? Sind
diese DSGVO konform? Wie sieht es z.B. mit ZOOM aus, deren
Server in den USA steht?

« Was ist zu beachten, wenn man eine Aufzeichnung macht bei
einer Konferenz, bei der auch persoénliche Daten / Themen
ausgetauscht werden, z.B. wie bei einem Workshop und
anderen Teilnehmern dieser Gruppe (die z.B. nicht teilnehmen
konnten) zur Verfigung stellt?
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Eingegangene Fragen

* Viele Firmen nutzen Microsoft Teams. Ist das grds. DSGVO
konform oder muss hier zusatzlich etwas beachtet werden, z.B.
wenn MS Team mit Teilnehmern aus verschiedenen Firmen
genutzt wird und auch personliche Daten dartber ausgetauscht
werden? Ist MS Teams free auch DSGVO konform?

« Daten/Dateien mit (kostenloser) Dropbox oder WeTransfer
verschicken. Wie sicher und DSGVO konform ist das?

* Nutzung von WhatsApp mit Freigabe der eigenen Kontakte: Ist
das datenschutzrechtlich erlaubt? Ich denke nicht, aber viele
Firmen/Mitarbeiter machen das auch fir berufliche Zwecke.
Was sind die Risiken? Wie sieht es mit passiver WhatsApp
Nutzung aus, bei der man seine Kontakte nicht freigibt? Wie
sieht das datenschutzrechtlich aus?







Vielen Dank

RA und FA IT-Recht Stefan Lutz, LL.M.
IT-Kanzlei Lutz

Bachstr. 3
88214 Ravensburg
www.datenschutz-rv.de




